SCOPEVISIO

Anhang zum Nutzungsvertrag
fur die SaaS-Anwendung ,,SVFN Cloud”

Auftragsverarbeitung nach Art. 28 DSGVO

Stand: 26. August 2026

Diese Auftragsverarbeitungsvereinbarung nach Art. 28 DSGVO (AVWV) ist Bestandteil des
Nutzungsvertrags zwischen dem Kunden und der Scopevisio AG. Sie gilt fiir die Verarbeitung
von Kundendaten (,Kundendaten” bezeichnet alle Daten oder sonstigen Informationen, die
Uber die SaaS-Anwendung vom oder fiir den Kunden lbermittelt werden) durch die SaaSs-
Anwendung SVFN Cloud.

Im Falle eines Widerspruchs zwischen den Bestimmungen dieser AV und dem Nutzungsvertrag
haben die Bestimmungen dieser AVV Vorrang.

Zwischen dem Kunden gem. Nutzungsvertrag fir die SaaS-Anwendung ,SVFN Cloud”

(.Verantwortlicher” oder ,Auftraggeber”)
und

Scopevisio AG

Konrad-Zuse-Platz 7

53227 Bonn

(LAuftragsverarbeiter” oder ,Auftragnehmer”)
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1 Begriffsbestimmungen

1.1 Verantwortlicher ist gem. Art. 4 Nr. 7 DSGVO die Stelle, die allein oder gemeinsam mit
anderen Verantwortlichen tber die Zwecke und Mittel der Verarbeitung von personenbe-
zogenen Daten entscheidet.

1.2 Auftragsverarbeiter ist gem. Art. 4 Nr. 8 DSGVO eine natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet.

1.3 Personenbezogene Daten sind gem. Art. 4 Nr. 1 DSGVO alle Informationen, die sich auf
eine identifizierte oder identifizierbare naturliche Person (im Folgenden ,betroffene Person”)
beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merk-
malen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitat dieser natlrlichen Person sind, identifiziert werden
kann.

1.4 Besonders schutzbediirftige personenbezogene Daten sind personenbezogene Daten
gem. Art. 9 DSGVO, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit von
Betroffenen hervorgehen, personenbezogene Daten gem. Art. 10 DSGVO Uber strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhdngende SicherungsmaBregeln sowie
genetische Daten gem. Art. 4 Nr. 13 DSGVO, biometrische Daten gem. Art. 4 Nr. 14 DSGVO,
Gesundheitsdaten gem. Art. 4 Nr. 15 DSGVO sowie Daten zum Sexualleben oder der sexuellen
Orientierung einer naturlichen Person.

1.5 Verarbeitung ist gem. Art. 4 Nr. 2 DSGVO jeder mit oder ohne Hilfe automatisierter Ver-
fahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder Verknlipfung, die Einschréankung, das Loschen oder die Vernichtung.

1.6 Aufsichtsbehorde ist gem. Art. 4 Nr. 21 DSGVO eine von einem Mitgliedstaat gem. Art. 51
DSGVO eingerichtete unabhangige Stelle.

© Copyright Scopevisio AG. All rights reserved. Seite 3von 12 SCOPE



2 Angabe der zustandigen Aufsichtsbehorde

Zustandige Aufsichtsbehdrde fir den Auftragnehmer ist:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
KavalleriestraBe 2-4

40213 Dusseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de

3 Gegenstand der Vereinbarung

3.1 Gegenstand

3.1.1 Der Gegenstand des Auftrags ergibt sich aus dem Nutzungsvertrag fiir die SaaS-Anwen-
dung SVFN Cloud auf den hier verwiesen wird (im Folgenden: Leistungsvereinbarung). Es be-
steht daher die Mdglichkeit, dass der Auftragnehmer Zugriff auf personenbezogene Daten
erhalten kann. Fir Details siehe auch Punkt 4.1 dieser Vereinbarung.

3.1.2 Der Auftragnehmer ist Hersteller und Betreiber von SaaS-Diensten fiir betriebliche An-
wendungen.

3.1.3 Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem
Nutzungsvertrag in Zusammenhang stehen und bei denen der Auftragnehmer und seine Be-
schaftigten oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten in
Berlihrung kommen, die vom Verantwortlichen stammen oder fiir den Auftragnehmer erhoben
wurden.

3.2 Dauer

3.2.1 Die Laufzeit des Auftrags entspricht der vom Auftraggeber ausgewahlten und mit der
Scopevisio AG vereinbarten Laufzeit des Nutzungsvertrags.

3.2.2 Der Auftragnehmer ist spatestens nach Ablauf von 30 Tagen nach Beendigung des
Vertragsverhaltnisses berechtigt, die Daten des Auftraggebers unwiederbringlich zu 16schen.
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4 Konkretisierung des Auftragsinhalts

4.1 Artund Zweck der vorgesehenen Verarbeitung von Daten

4.1.1 Der Auftragnehmer erhebt, verarbeitet und nutzt personenbezogene Daten des Verant-
wortlichen, soweit sie fiir die Vertragserfillung und -abwicklung sowie zu Abrechnungszweck-
en erforderlich sind.

4.1.2 Der Auftragsverarbeiter stellt dem Verantwortlichen die SaaS-Anwendung zur Verfiigung,
deren Nutzung im vertraglich vereinbarten Leistungsumfang individuell festgelegt ist. Die
Anwendung ist modular und prozessorientiert aufgebaut, und der Verantwortliche kann eines
oder mehrere Module freischalten. Eine Verarbeitung erfolgt ausschlieBlich fir die jeweils
gebuchten Module.

Der genaue Umfang ist dem Nutzungsvertrag sowie den Leistungsbeschreibungen zu
entnehmen.

4.1.3 Die personenbezogenen Daten der Betroffenen beim Verantwortlichen werden durch den
Verantwortlichen selbst auf Basis der zur Verfligung gestellten Anwendung erhoben, auf
fachlicher Ebene verarbeitet und genutzt. Der Auftragnehmer erhebt oder nutzt diese Daten
nicht. Eine Verarbeitung der Kundendaten durch den Auftragnehmer erfolgt lediglich auf
technischer Ebene und ausschlieBlich im Rahmen der Leistungsverarbeitung.

4.1.4 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet auf dem Gebiet der
Europaischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum (EWR) statt.

4.1.5 Der Auftragnehmer ist jedoch berechtigt, personenbezogene Daten auch in Staaten
auBerhalb der EU/des EWR zu verarbeiten oder durch Unterauftragnehmer verarbeiten zu
lassen, sofern eine der dafir erforderlichen Voraussetzungen in Art. 44 ff. DSGVO (z.B. es liegt
ein Angemessenheitsbeschluss vor oder geeignete Garantien wie Standardvertragsklausel sind
vorhanden) erfillt wird. Der Auftragnehmer informiert den Auftraggeber vor Beginn einer
solchen Verarbeitung Uber das betreffende Drittland und die eingesetzten Garantien.

4.2 Art der Daten

Gegenstand der Verarbeitung von personenbezogenen Daten sind folgende Datenarten/-
kategorien:

a) Verwaltungsdaten:

Stamm- und Bewegungsdaten des Verantwortlichen zur Abwicklung und Abrechnung;
Adressdaten von Interessenten und Mitarbeitern; Daten von Lieferanten, soweit sie fir die
Auftragsabwicklung und Vertragserfillung erforderlich sind.

b) Kundendaten:

Den Kreis der Betroffenen bestimmt der Verantwortliche selbst, da die Erhebung der Daten bei
den Betroffenen ausschlieBlich durch den Verantwortlichen erfolgt. Dazu kénnen insbesondere
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Vertragsstammdaten, Vertragsabrechnungs- und Zahlungsdaten, Kontakt- und Kommunika-
tionsdaten, Mitarbeiterstammdaten, Kundenstammdaten, Lieferantenstammdaten und statis-
tische Auswertungen zahlen.

c) Nutzerdaten:

Der Kreis der Nutzer wird durch den Verantwortlichen bestimmt. Im System werden die
Aktivitaten der Nutzer personenbezogen protokolliert. Dazu kénnen insbesondere Kunden,
Lieferanten, Mitarbeiter, Dienstleister, Behdrden, externe Stellen wie Steuerberater zahlen.

4.3 Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

43.1 Beim Verantwortlichen:

Der Verantwortliche legt die Kategorien der durch die Verarbeitung betroffenen Personen auf
Basis der zur Verfligung gestellten Anwendung eigenverantwortlich fest.

432 Beim Auftragnehmer:

« Auftraggeber

* Interessenten

« Mitarbeiter

« Lieferanten

» Ansprechpartner

5 Weisungsrecht

5.1 Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Rahmen des
zugrundeliegenden Nutzungsvertrags erfolgt ausschlieBlich durch den Verantwortlichen selbst.
Die entsprechenden technischen Funktionalitdten stehen dem Verantwortlichen zur Verfligung.
Soweit ihm dies nicht mdglich ist, hat er das Recht, Weisungen in Bezug auf den Umgang mit
personenbezogenen Daten an den Auftragnehmer zu erteilen.

5.2 Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschlieBlich im Rahmen
des Auftrages und nach Weisungen des Auftraggebers. Dies gilt nicht, soweit der Auftrag-
nehmer durch das Recht der EU oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt
zur Verarbeitung verpflichtet ist. In diesem Fall teilt der Auftragnehmer diese rechtlichen
Anforderungen vor der Verarbeitung mit, es sei denn, die Mitteilung ist durch das betreffende
Recht wegen eines wichtigen &ffentlichen Interesses verboten.

5.3 Der Auftragnehmer darf wahrend der Vertragslaufzeit bis zur Datenldschung die Daten, die
im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter Weisung
des Verantwortlichen berichtigen, 16schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Verantwortlichen weiterleiten.

5.4 Weisungsberechtigte Personen flir den Auftraggeber sind die Geschéftsfliihrung oder der/
die vom Auftraggeber benannte Datenschutzbeauftragte.
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Weisungsempfanger beim Auftragnehmer ist:
Dr. Lukas Pustina, Vorstand (CTO)

Christian Hemminghaus, Head of Information Security

Uber einen Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist der
Vertragspartner unverziiglich schriftlich zu unterrichten.

5.5 Mindliche Weisungen sind durch den Verantwortlichen unverziiglich schriftlich zu be-
statigen.

5.6 Erteilt der Auftraggeber Einzelweisungen in Bezug auf personenbezogene Daten, die iber
den vertraglich vereinbarten Leistungsumfang gemaR der Leistungsvereinbarung hinausgehen,
werden diese als Antrag auf Leistungsanderung behandelt, wobei der Auftragnehmer diesen
nicht zustimmen muss und der Auftraggeber ggf. gesondert entstehende Kosten tragen muss,
soweit diese MaBnahmen umgesetzt werden.

5.7 Der Auftragnehmer hat den Verantwortlichen unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch
den Verantwortlichen bestatigt oder gedndert wird. Der Auftragnehmer darf die Durchfiihrung
einer offensichtlich rechtswidrigen Weisung ablehnen.

6 Technisch-organisatorische MalBnahmen des
Auftragnehmers

6.1 Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen tber den Datenschutz
zu beachten und die aus dem Bereich des Verantwortlichen erlangten Informationen zu
personenbezogenen Daten nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen.
Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Beriicksichtigung
des Stands der Technik zu sichern.

6.2 Der Auftragnehmer hat in seinem Verantwortungsbereich die innerbetriebliche Orga-
nisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht
wird. Er trifft alle erforderlichen technischen und organisatorischen MaBnahmen zum ange-
messenen Schutz der Daten des Verantwortlichen gem. Art. 32 DSGVO, insbesondere min-
destens die in Anhang | aufgefiihrten MaBnahmen der

a) Zutrittskontrolle

b) Zugangskontrolle

c) Zugriffskontrolle

d) Weitergabekontrolle

e) Eingabekontrolle

f) Auftragskontrolle

g) Verfugbarkeitskontrolle

h) Trennungskontrolle
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Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt dem Auftragsverarbeiter vorbe-
halten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten
wird.

6.3 Beim Auftragsverarbeiter ist als betrieblicher Datenschutzbeauftragter

Herr Gunter Hilgers

EcoVisio GmbH

Rheinwerkallee 3

53227 Bonn

E-Mail: datenschutz@scopevisio.com

bestellt. Der Auftragsverarbeiter veroffentlicht die Kontaktdaten des Datenschutzbeauftragten
auf seiner Internetseite und teilt sie der Aufsichtsbehorde mit. Ein Wechsel in der Person des
betrieblichen Datenschutzbeauftragten ist dem Verantwortlichen unverziiglich mitzuteilen.

6.4 Den bei der Datenverarbeitung durch den Auftragsverarbeiter beschaftigten Personen ist
es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen.
Der Auftragsverarbeiter wird alle Personen, die von ihm mit der Bearbeitung und der Erfiillung
dieses Vertrages betraut werden (im Folgenden auch Mitarbeiter genannt), entsprechend
verpflichten (Verpflichtung auf die Vertraulichkeit nach Art. 28 Abs. 3 Ziff. b DSGVO) und mit
der gebotenen Sorgfalt die Einhaltung dieser Verpflichtung sicherstellen. Diese Verpflichtung
muss so gehalten sein, dass sie auch nach Beendigung des Beschéaftigungsverhaltnisses
zwischen dem Mitarbeiter und dem Auftragsverarbeiter bestehen bleibt. Dem Verantwortlichen
sind die Verpflichtungen auf Verlangen in geeigneter Weise nachzuweisen.

/ Informationspflicht des Auftragsverarbeiters

7.1 Wenn es zu Storungen, einem Verdacht auf Datenschutzverletzungen, VerstéBen gegen
vertragliche Pflichten des Auftragsverarbeiters, sicherheitsrelevanten Vorfallen oder anderen
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten kommt — sei es durch den
Auftragnehmer selbst, durch dessen Mitarbeitende oder durch Dritte — informiert der Auftrag-
nehmer den Auftraggeber unverziglich schriftlich oder in Textform. Dasselbe gilt fir Prifungen
des Auftragsverarbeiters durch die Datenschutz-Aufsichtsbehorde. Die Meldung tber die Ver-
letzung des Schutzes personenbezogener Daten enthélt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
maoglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der betroffenen
Kategorien und der Zahl der betroffenen personenbezogenen Datensatze;

b) eine Beschreibung der von dem Auftragsverarbeiter ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung und gegebenenfalls MaBnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

7.2 Der Auftragsverarbeiter trifft unverziglich die erforderlichen MaBnahmen zur Sicherung
der Daten und zur Minderung maoglicher nachteiliger Folgen der Betroffenen, informiert
hierlber den Verantwortlichen und ersucht um weitere Weisungen.
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7.3 Der Auftragsverarbeiter ist dariiber hinaus verpflichtet, dem Verantwortlichen Auskiinfte zu
erteilen, soweit dessen Daten von einer Verletzung nach Abs. 1 betroffen sind.

7.4 Sollten die Daten des Verantwortlichen beim Auftragsverarbeiter durch Pfandung oder
Beschlagnahme, durch Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaBnahmen Dritter gefdhrdet werden, so hat der Auftragsverarbeiter den Verantwort-
lichen unverziglich dartiber zu informieren, sofern ihm dies nicht durch gerichtliche oder
behordliche Anordnung untersagt ist. Der Auftragsverarbeiter wird in diesem Zusammenhang
alle zustandigen Stellen unverziglich darlber informieren, dass die Entscheidungshoheit iber
die Daten ausschlieBlich beim Verantwortlichen im Sinne der DSGVO liegt.

7.5 Uber wesentliche Anderungen der SicherheitsmaBnahmen nach 6.2 dieser Vereinbarung
hat der Auftragsverarbeiter den Verantwortlichen unverziglich zu unterrichten.

7.6 Der Auftragsverarbeiter und gegebenenfalls sein Vertreter flihren ein Verzeichnis zu allen
Kategorien von im Auftrag des Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung,
das alle Angaben gem. Art. 30 Abs. 2 DSGVO enthalt. Das Verzeichnis ist dem Verantwortlichen
auf Anforderung zur Verfiigung zu stellen.

7.7 An der Erstellung des Verzeichnisses der Verarbeitungstatigkeiten durch den Verantwort-
lichen hat der Auftragsverarbeiter in angemessenem Umfang mitzuwirken. Er hat dem Verant-
wortlichen die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

7.8 Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Einhaltung der Pflichten
gem. Art. 32 bis 36 DSGVO. Dies umfasst insbesondere die Unterstlitzung bei der Erstellung
von Datenschutz-Folgenabschatzungen (Art. 35 DSGVO) sowie die Unterstitzung einer evtl.
notwendigen vorherigen Konsultation der Aufsichtsbehdrde (Art. 36 DSGVO).

8 Kontrollrechte des Verantwortlichen

8.1 Der Verantwortliche Gberzeugt sich vor der Aufnahme der Datenverarbeitung von den beim
Auftragsverarbeiter getroffenen technischen und organisatorischen MaBnahmen.

8.2 Der Verantwortliche hat das Recht, im Benehmen mit dem Auftragsverarbeiter Uber-
prifungen durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragsverarbeiter in
dessen Geschéftsbetrieb zu liberzeugen.

8.3 Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der Einhaltung der
Pflichten des Auftragsverarbeiters nach Art. 28 DS-GVO Uberzeugen kann. Der Auftrags-
verarbeiter verpflichtet sich, dem Verantwortlichen auf Anforderung die erforderlichen
Auskinfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen
MaBnahmen nachzuweisen.

8.4 Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
auch durch aktuelle Berichte oder Berichtsausziige unabhangiger Instanzen erfolgen (z. B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsbeauftragter).
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8.5 Der Verantwortliche dokumentiert das Kontrollergebnis und teilt es dem Auftragsver-
arbeiter mit. Bei Fehlern oder UnregelmaBigkeiten, die der Verantwortliche insbesondere bei
der Priifung von Auftragsergebnissen feststellt, hat er den Auftragsverarbeiter unverziiglich zu
informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren kiinftige Vermeidung
Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der Verantwortliche dem
Auftragsverarbeiter die notwendigen Verfahrensanderungen unverziiglich mit.

8.6 Fir die Ermdglichung von Kontrollen durch den Verantwortlichen kann der Auftragsverar-
beiter einen angemessenen Aufwandsersatz geltend machen.

9 Einsatz von Unterauftragnehmern

9.1 Die vertraglich vereinbarten Leistungen werden beim Auftragsverarbeiter unter Einschal-
tung von Unterauftragnehmern (im Folgenden ,Subunternehmer” genannt) durchgefihrt. Eine
Liste der Subunternehmer ist in Anhang Il zu dieser Vereinbarung aufgelistet.

9.2 Der Auftragsverarbeiter ist im Rahmen seiner vertraglichen Verpflichtungen zur Begriin-
dung von weiteren Unterauftragsverhdltnissen (im Folgenden ,Subunternehmerverhaltnisse”
genannt) befugt. Er setzt den Verantwortlichen hiervon unverziglich in Kenntnis. Der Auftrag-
geber kann der Anderung (Hinzuziehung von neuen Unterauftragnehmern, Austausch von
Unterauftragnehmern) — aus wichtigem Grund — gegentiber dem Auftragnehmer innerhalb von
14 Tagen nach Bekanntgabe widersprechen. Der Auftragsverarbeiter ist verpflichtet, Subunter-
nehmer sorgfaltig nach deren Eignung und Zuverlassigkeit auszuwahlen. Der Auftragsver-
arbeiter hat bei der Einschaltung von Subunternehmern diese entsprechend den Regelungen
dieser Vereinbarung zu verpflichten und dabei sicherzustellen, dass der Verantwortliche seine
Rechte aus dieser Vereinbarung (insbesondere seine Prif- und Kontrollrechte) auch direkt
gegenulber den Subunternehmern wahrnehmen kann.

9.3 Der Auftragsverarbeiter wird dem Verantwortlichen auf Verlangen den Abschluss der vor-
genannten Vereinbarung mit seinen Subunternehmern nachweisen.

9.4 Ein Subunternehmerverhaltnis im Sinne dieser AVV liegt nicht vor, wenn der Auftragsver-
arbeiter Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistung einzustufen sind.
Hierzu gehoren z.B. Post-, Transport- und Versandleistungen, Reinigungsleistungen, Telekom-
munikationsdienstleistungen ohne konkreten Bezug zu Leistungen, die der Auftragsverarbeiter
fur den Verantwortlichen erbringt, und Bewachungsdienste. Wartungs- und Prifleistungen
stellen Subunternehmerverhaltnisse dar, soweit diese fir die IT-Systeme erbracht werden, die
auch im Zusammenhang mit der Erbringung von Leistungen fiir den Verantwortlichen genutzt
werden.

10 Anfragen und Rechte Betroffener

10.1 Der Auftragsverarbeiter unterstiitzt den Verantwortlichen unter Berticksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Erfiillung der
Pflichten nach Art. 12 bis 22 DSGVO.
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10.2 Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung
hinsichtlich seiner Daten, unmittelbar gegenliber dem Auftragsverarbeiter geltend, so reagiert
dieser nicht selbstandig, sondern verweist den Betroffenen unverziiglich an den Verantwort-
lichen und wartet dessen Weisungen ab.

11 Haftung

11.1 Die Parteien haften gegentiber Betroffenen entsprechend der Regelung in Art. 82 DS-GVO.

11.2 Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie
in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einem Betroffenen ein-
getreten ist, verantwortlich ist.

12 AulRerordentliches Kiindigungsrecht

Der Verantwortliche kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der
Auftragsverarbeiter seinen Pflichten aus dieser Vereinbarung nicht nachkommt, Bestimmungen
der DSGVO vorsatzlich oder grob fahrlassig verletzt oder eine Weisung des Verantwortlichen
nicht erflllen kann oder will. Bei einfachen — also weder vorsatzlichen noch grob fahrlassigen
— VerstoBen setzt der Verantwortliche dem Auftragsverarbeiter eine angemessene Frist, inner-
halb welcher der Auftragsverarbeiter den VerstoB3 abstellen kann.

13 Beendigung des Nutzungsvertrages

13.1 Nach Abschluss der vertraglich vereinbarten Arbeiten oder frilher nach Aufforderung
durch den Verantwortlichen — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragsverarbeiter samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftrags-
verhaltnis stehen, dem Verantwortlichen auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial.

13.2 Der Auftragsverarbeiter ist verpflichtet, auch Gber das Ende des Nutzungsvertrags hinaus,
die ihm im Zusammenhang mit dem Nutzungsvertrag bekannt gewordenen Daten vertraulich
zu behandeln. Die vorliegende Vereinbarung bleibt iber das Ende des Nutzungsvertrages
hinaus so lange giiltig, wie der Auftragsverarbeiter liber personenbezogene Daten verfigt, die
ihm vom Verantwortlichen zugeleitet wurden oder die er fiir diesen erhoben hat.

14 Schlussbestimmungen

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so bertihrt dies die Wirksamkeit der
Vereinbarung als solche nicht. Die Parteien sind in einem solchen Fall gehalten, die unwirksame
Vereinbarung durch eine andere wirksame Vereinbarung zu ersetzen, die dem urspriinglich
Gewollten in seiner Wirksamkeit am nachsten kommt.
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15 Gerichtsstand

Gerichtsstand fur alle Streitigkeiten aus oder in Zusammenhang mit diesem Vertrag ist Bonn.

Anhange
Anhang | — Technisch-organisatorische MaBnahmen zur Einhaltung des Datenschutzes

Anhang Il — Liste der eingesetzten Subunternehmer
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